instalacion de Endian

Comenzamos la instalacion, podemos dar enter directamente o esperar unos segundos para
que arranque el wizard de instalacion. después de este nos salta una imagen donde elegimos
el idioma.

EFW 2.4 (Community Edition) - Protect yourself

Language =selection |

Select the language you wish to use for the EFW.

Deut=ch
]

Italiano

A continuacidn, nos mostrara un mensaje de bienvenida para la instalacion de Endian

EFU 2.4 (Community Edition) - Protect yourself

EFW 2.4 (Commumnity Edition)

Welcome to the EFH installation
program. Selecting Cancel on any
of the following screens will
reboot the computer.

elements | <Space? selects




después nos aparece una advertencia, la cual especifica que proceso de instalacion borrara
todos los datos que contenga el disco duro, si deseamos continuar seleccionamos YES

EFd £.4 (Community Edition) - Protect yourselfl
FU 2.4 (Community Edition)

The installation program will now prepare the
harddisk on sdevshda. First the disk will be
partitioned., and then the partitions will
have a filesysten put on them.

WARNING!'? ALL DATA ON THE CURRENT SYSTEH WILL
BE LOSTt?

ARE YOU SURE THAT YOU WANT TO INSTALL EFH ON
THIS SYSTEN?

Cancel

1 elements | <Space> selects

La siguiente pantalla nos ofrece la posibilidad de activar el servicio de Consola, esta
opcion la debemos elegir seglin nuestras necesidades.

Do you want to enable console over serial?

You can enable a console over your serial port.
If you choose Yes, you will be able to log into
efw using a serial terminal program on a laptop
connected to the firewall with a nullmoden cable.

YES A

I Cancel I

Ahora Endian comenzara a instalarse en nuestro disco duro, y podemos ver que nos iran
saliendo mensajes como los siguientes.



| Appliance Installer |

Partitioning di=sk. ..

Appliance Installer |

Install packages...

después del proceso de instalacion, nos aparece una pantalla en la cual debemos de
configurar la direccion IP de la interfaz de red local (GREEN) para posteriores
configuraciones de Endian mediante el navegador web.

EFH £.4 (Community Edition) - PFrotect yourself

i GREEN interface |

Enter the IP address information for the

GREEN interface.

IP address:
Network mask:

| Cancel |

{Tab>-<Alt-Tab> between elements | <Space> selects

Para finalizar el proceso de instalacion, se nos recomienda quitar cualquier diskette o CD-
ROM que atn se encuentre insertado, damos OK para que el sistema se reinicie



EFU £.4 (Community Edition) - Frotect yourself
| Congratulations?t |

EFW was successfully installed. Pleaze remove any floppuy
disks or CDROMs in the computer. If your system fails to
boot properly, please try booting from a DDS diskette
and running 'FDISK ~MBR' to re-create the Master Boot
Record. Setup will now run where you may configure ISDN,
network cards, and the system passwords. After Setup has
been completed, you should point your web browser at
http:srefu-conmunity or https:ssefu-community:18443 (or
vhatever you name your EFW), and conf igure dialup
networking (if required) and remote access. Remember to
set a password for the EFU ‘dial’ user, if you wish non

EFW "admin’ users to be ahlq}tn control the link.

ozl

{Tah>-<Alt-Tah> hetween elements I <Space? selects

después de que Endian se reinicie por completo nos aparece la siguiente pantalla en la cual
podemos elegir las diferentes opciones segin nuestro criterio.
Nota: la contrasenia del root es endian.

Release: Endian Firewall Comnunity release £.4

Hanagement URL: https:--194.160.1.10:10443
Green IP : 194.1668.1.18-None

@) Shell
1)
2)
3)

4) Restore Factory Defaults

Choice:

Con un PC que se encuentre dentro del mismo rango de direcciones, abrimos un navegador
web y escribimos la direccion IP que le asignamos al servidor Endian.
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/. The site's security certificate is not trusted!
/it

You attermpted 10 reach 104.168.1.10. but the server presented & cenificate issued by an entity that is not trusted by your Computens opetssng
system. Thes may mean that the Server has genereed Its Own secunty Credentials, which Cheomim cannot ey on for identity infonmation. oF an

attacker may be trying 10 Ftercept your communcations. You should not proceed. especiallly If you have never seen this warming bedore for thes
see

Proceed anyway  Back to safety

P Hep me understand

Aceptamos la validacion del certificado de la interfaz web de Endian, para que podamos
acceder a la configuracion basica de Endian.

Acontinuacion aparecera la bienvenida a la configuracion de Endian. para continuar damos
clic en >>>

Bien BT

« endian firewall
..t community

= Welcome o Endian Ferewall

Welcome to Endian Firewall

ke 233

Ahora vamos a escoger el idioma con el cual queremos configurar Endian, tambien
tenemos la opcion de configurar la zona horaria segun nuestra ubicacion.



m Help ‘* Logout

+ endion firewoll

w5t community

»  Welcome to Endian Firowall

Welcome to Endian Firewall

Please select your lnnguage: m(m v
Timezone A ca/Bogota y

R

Endian Frewall Communty relesse 2.4.0 (¢) 2004-2000 Endan

Aceptamos el acuerdo de licencia sobre el uso de Endian

ﬂ' Helo '¥ Logout

+ endian firewall

¥%..: community

»  Welcome tn Emdian Firewal

Welcome to Endian Firewall

S1 Franklin St, Fafth Floor, Beston. MA ©2110-1301
usa
Everyone 1s permitted to copy and distribute verbatim copies
of this license document, but changing it is not allowed.

Preasble

The licenses for most softvare are designed to take awvay your
freedom to share and change it. By contrast. the GNU General Public
License is intended to guarantee your freedom to share and change free
softvare--to sake sure the softvare 1s free for all its users. This
General Public License applies to most of the Free Software
Foundation's software and to any other program wvhose authors comait to
using it. (Some other Free Software Foundation software is covered by
the GNU Library General Public License instead.) You can spply it to
your prograas, too.

when we speak of free softvare, we are referring to freedos, not
price, Our Genersl Public Licenses are designed to meke sure that you
have the freedom to distribute copies of free softvare (and charge for

ﬁM’CEb Leense

g

Endian ahora nos pregunta que si queremos restablecer la configuracion desde un archivo
de respaldo o backup, pero como es primera vez que lo instalamos entonces dejemos la
opcion no y continuamos.



Btiee  EXiogo

« endian firewall

..t community

e bachup

Endian Fieswal Communty releases 7.4.0 (c) 2004-2009 Endian

En la siguiente pantalla debemos configurar las contrasefias para la administracion de la
interfaz web y del usuario root, cabe recalcar que entre mas seguras sea nuestra contrasefas
mas dificil le hacemos el trabajo al atacante.

Btuee B Logon

s changs default password

‘Web Froniend Passwond (admin) S5H Passwaond [rood]
Password * Passwond *
et |m-m
Confirm Password * Confirm Password =
v =
Cancel i

Ahora vamos a configurar el tipo de conexion que tendré la interfaz o tarjeta de red que va
a estar conectada hacia el cable modem. (internet), en el diagrama de la red podemos ver
que estamos utilizando 2 tarjetas de red, la primera esta conectada a nuestra LAN (GREEN)
y fue la que configuramos antes (recordemos que la configuramos en la instalacion de
Endian), la segunda es la que vamos a configurar en este momento (RED), seleccionamos
la opcion que mas se ajuste a nuestras necesidades. en este caso escogemos ETHERNET
STATIC, al seleccionar esta opcion quiere decir que mas adelante vamos a colocarle una
direccion IP a esta interfaz (RED)


https://dragontire.wordpress.com/wp-content/uploads/2010/09/screenshot-endian-firewall-restore-a-backup-chromium.png
https://dragontire.wordpress.com/wp-content/uploads/2010/09/screenshot-endian-firewall-restore-a-backup-chromium.png
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+ endion firewoll

@-\ community

% Network seup wizad

Slep 1W: Choose type of RED mierface

RED: untsusied, inlermel cormection (WIRN) Hardware snformation

Mumbes of FaTiRcEs 2
= ETHERHET STATIC

= ETHERNET DHCP
= PPPoE

& ADSL (UEB, PCI)

! 15D
= ANALDGUMTS Modem h‘
o GATEWAY

Cancel e

Endian Frewall Community relesse 2 4 0 (¢} 2004- 2009 Endian

Como nosotros no tenemos mas tarjetas de red, entonces verificamos que este selecionada
la opcion NONE y continuamos

E' Help '¥ Logout

3 Meteork setup wizard

Siep 218: Choose network zones

E: network segment for servers accessible fom nternet [DMZ)
BLUE network segment for wireless clients [WIFT)
& NONE
e Cancel E ]

Endiian Firewall Communiy refease 2.4.0 (c) 2004-2009 Endian

En esta pantalla tenemos la opcion de cambiar la direccion IP de la interfaz (GREEN),
asignar el direccionamiento a una interfaz de red especifica. asignarle el nombre al servidor

y el dominio al cual pertenece.



» Network setup wizard

Networ

GREEN (trusted, imermai network (LAN)
IP addre Ji=s=Eg etwork mask 124- 2552552550 v
) c5500 p 1 r IP/CIDR !
terfaces
Port Link Description MAC Device
2 v A need 7 v!":h
H e [Firewail
D i [ocaldoman
<< Cancel >0

Acontinuacion vemos una imagen similar a la anterior pero en este caso solo vamos a
configurar la interfaz de red que da hacia internet (RED), tambien configuramos una
direccion IP a la interfaz seleccionada, direccion IP del gateway entre otras opciones.



»  Network setup wizard
Step 48 Internet access preferences

RED (untrusted, internet connection (WAN))

1P ackvess I network mask (124 .2552562550 V¥

Add addtonal addresses (one IP/Netmask or IP/CIDR per ine)

Interfaces:
Port Link Description MAC Device
. 1  Advanced? 00:0c:29:.03:beiac eth0

u 2 o Agvanced? 00:0c:2903bedb ethl

Default gateway l
MTU. @ |
Spool MAC address with: @ |

@ This field may be bilank

Ahora escribimos las direcciones IP de nuestros servidores DNS en el caso de que
contemos con ellos de los contrario debemos colocar unos externos

Bfuer B Logou

e NEhOTR Sl wikand
Siep 58 configure DNS resobier

manual DMS configuration:

Despues Endian nos pedira alguna informacion acerca del administrador, con el fin, de
enviar por correo alarmas y reestablecer contrasefias


https://dragontire.wordpress.com/wp-content/uploads/2010/09/screenshot-endian-firewall-network-setup-wizard-chromium-4.png

‘ Help I"’ Logout

+ endion firewall

o community
e c——————————————a—————
w Hetwork setup wizard
Step &8 Configure detaull admen mal
i emad address @ Ii
Sender emal scress: @ [
Addgiress of amantosr @ Ii h

W Ths feld may be blank

Ya en este paso Endia va a aplicar y grabar los cambios y/o configuraciones previamente
hechas para esto damos clic en OK

m—w "FLml‘.
@ enchan firewall
.. community

ax  Newwork setup wigand

Step THE Apply conligunation

Ciorgr ahulations!
Medwork sefup s ready, chck Ok io apply the new configueation

s Caned K, apity’ COnfig licd

Emdian Firewal Communily release 2.4.0 (c) 2004- 2009 Endian

Despues de haber aplicado todas las configuracion previamente hecha, nuestro servidor se
reiniciara automaticamente esto tarda unos minutos.

e EE Logos

ian frewall

mmunity

33 NETWOIN SEp wizarn

Siep 88 End
Your configuration has been saved Please wall unitll the dependent services have been relcaded. Ths may take up o 20 seconds. Enjoy!

The IP address of GREEN has been changed, Afler relaunch [about 20 seconds) you can resch e webinserface on the new 1P address by Soliveing the
Ik Web nterince on the rew address

Remember jo check d IF address blocks of servces are sill configured as you wsh. Manly check the configurabon of “Network based access control” of
the HTTP Prosty

[

Emdian Frewall Communiy refease 2 4.0 (c) 2004-2009 Erdlian



Ya reiniciado nuestro servidor volvemos a entrar la direccion IP de nuestro servidor via web
y como podemos ver en la pantalla nos esta pidiendo una autenticacion, el usuario es admin
y la contrasefia que nosotros escogimos para este usuario.

The site's security certificate is not trusted!

You attempted 10 reach 103.168,1.1, Dut the server presented a canificate ISsued by an entity (Nal IS NoL IUSTed Dy your COMpPUlErs operaling
systemn. This may mean that the server has genemted its own security credertials, which Chwomaun cannot rely on for identity information, ar an
AMAcker may De trying to INtercopt your communications. You shoukl not proceed. especially # you have never seen this waming before for this
ste.

Proceed anyway  Back 1o safety
) E———

. proon Restricted requites a usemame and
»_Help me understand. pas ,

User Name: |

Password:

Podemos ver que ingresamos a la consola de administracion de Endian, recordemos que
podemos configurar todos los aspectos que estan nombrados en las caracteristicas
mencionadas anteriormente

Btuew  EX i

L-‘-T“\:': endian firewall
. A CO""I’"U".“'y

‘Systemn Sumn Network Serviees Frewat Proey N Logn

Dashboard

Dashboard u Flrowall localdoman u Neotwork Interfaces

Appliance e Device Type Link Status In Out
Version . v bl
Kemel 7
ethd herne ¥ KE
Uptime

Data updated ot 1 v el

Incoming tratfic in KB/s (max. § interfaces)

n Hardware information b

cPUL

Memory — y 245 ME
Swap 455 ME il
Main disk r— 1 GE

MF E

Boot disk '

Oatn desk

Narietw
Outgoing traific in KiWs (max. § interfaces)
Nartiog -

u Services (Live log) -

) Proxy OFF

<

Ahora voy hacer unas pruebas poniendo una maquina virtual y simulando estar en la red
interna, por defecto en el firewall Endian esta permitido todo el trafico, verificamos que
esto sea correcto, entonces navegamos hacia nuestro gran amigo.



[q http://mww.google.com.cof

LaWeb |magenes Videos N_cw_s_ Libros Traductor

Gmall Mas v

| G

IGoogle | Configuracion de busqueda | Acceder

Buscar con Google | Voy atener suerte

Busqueda avanzada
Herramientas del dioma

Acontinuacion vamos a dar clic en la pestafia firewall y en la opcion de trafico saliente
podemos ver la reglas por defecto que trae el firewall.

]

2 Add anew firewsl rule

L
1

a3

Current rules

Source

GFEEN
BLLE

GREEN
BLLUE

GREEN
GREEN
GREEN
GREEN
GREEN
GREEN
GREEN

BLLE

Destination
FED

RED

RED
FED
RED
FED
RED
RED

RED

Service

TCF'80

TCPI443

TCRI21
TCRIZS
TCRI110
TCF 143
TCRI995
TCFA993

TCP+HUDRS3

Policy Remark

-

WL
i+

. BN RV N
&£ & & &+ ¥ ¥

wi | %R

A
4

alaw HTTP

allow HTTPS

alows FTP
alow SkITP
alow FOP
aliowy IIMAF
alow FOP3s
alow IMAFS

alow DNS

Actions
¢FIT
LR 2. |
LR A" |
LR A |
LR 2 |
LR A |
*+e¢# 75
LR 2" |
LA 2" |

Voy a cambiar la regla primera regla de la lista, esta me permite navegar desde mi red local
hacia internet, se va a denegar todo por defecto y despues creamos una regla que me
permita ingresar donde nuestro gran amigo.

Para poder editar la regla debemos hacer clic encima del lapiz que se encuentra al final de
cada regla, dentro de esta regla solo vamos a editar solo la parte de la accion (recuadro rojo)

y la cambiamos por deny que es denegar todo el trafico hacia internet.



Souroe Destination

- -

Type * |Znnennterfac& = Type * | <RED=> =
Select interfaces (hold CTRL far mukiselect) This mule will match the entire RED

Interface 1 (Zone: GREEN)

Service!Port
Service * Pratocel * Destination part jone per ing)
HTTP s | | TCF s | [eo
Palioy *
I—'.cml'. | DENY = IHe-na'L |a||nw HTTP Positian * | First L
F Enablad |_| Log all accepted packets

Ahora voy a crear un regla que me permita el ingreso solo a google por parte de nuestra red
interna, damos clic en afadir regla y acontinuacion nos aparecera lo siguiente, source
debemos poner de donde se originan lo paquetes en este caso desde la zona GREEN que es
la LAN, Destination debemos poner los lugares hacia donde llega el trafico en este caso
coloque 3 direcciones de servidores de google. service y protocolo colocamos http y
protocolo tcp, por ultimo en accion colocamos allow para que nos permita todo el trafico
http con protocolo tcp hacia los servidores de google desde nuestra red.

Source Destination
Type * | Zonellnterface 2 Type * | NetworkiIP | & |
Select imterfaces (hold CTRL for multiselect ) Insert network! IPs {one per line)
GREEN 190.248.1.30
Interface 1 (Zone: GREEM) 190, 748. 1. 79
190.248.1.28

Serwvicel/Port

Service * Frotocal * Destination port {one per line )

| HTTR 2 | [Tep 2| [eo

Palicy *

Action [ALLUW = ] Remark [ Position *

Enabled I:I Log all accepted packets



En la imagen podemos ver que nuestra nueva regla a quedado creada satisfactoriamente y la
segunda regla a quedado modificada. solo hace falta dar el clic en apply para que nuestras
reglas se actualicen

Cutgoing firewall configuration

Firewall niles hizse been changed and nesd to be applied in order to makes the changes
aclive

¥ Current rubes

l.'.% Add & new firewal jule

¥ | Source Destraticon Service Paliey Remark Aetians
1 GREEN :xﬁ: 1;3 TCPiE0 =5 - |
180.248.1.28

z GREEN RED TCPB0 =]  allew HTTP LR XA |
3 EFLEEEII RED TCPRH3 -}ﬂ allew HTTPS & o ﬂ ‘y,:" ',j
1 OREEN RED TCPiZ1 =3% kv FTP L A" |
5 GOREEN RED TCP25 -lt/ﬁ allow SHTP e g‘y’? ﬂ
& OREEN RED TCPIL10 <2  allow POP L E 2" |
7 GREEN RED TCP143 -}ﬂ allow [LAP & o Zé‘; j
B OREEN RED TCP995 =2  allow FOF3 LR 2" |
o OREEN RED TCP/a03 =39 allow IUAPs LI |

Volvemos hacer la prueba.

v | G Google x4+ - X
¢ 3 G M % googlecommx * O
82 | @ declaracion emilic.. G Mapa mental antidr.. @ banamexdialectpay.. (@ Neon lllustrated Tal... Cargar actividack Ac... [ Sistema circulatorio  [©) Bl paradigma emerg.. € Novia- Google Drive G Google » [ Todos los marcadores

Gmall imigenes L i Q

Google

Buscar con Google Voy a tener suerte

Google dispanible en: Espafiol (Latinoamérica)

México

Sobre Google  Publicidad  Negocios  Como funciona la Bisqueda Privacidad  Condiciones  Configuracion




pagina web que se pueden bloquear por dns dominio. blackhole dns

anti-spyware

43/manage/dnsmasq/antispypvwars)

+ endian firewoll

=%.: community

Anti-spyware - blackhole DNS

n Cordigcamcaon ded prury  Ewutarsanto de 0NS | Artiaapymare

TRTTITY T

e Acthaar El
L]
Whitekst domans Blackiist domaiss
yohoo. com Awlowos.we ~
pOOn. (oW Facetonk oo
google . com om
youlude.con
Tehun tet
. v
| Se permite uns swbred o una direcadn P por kinea, x

Tareas progromadas de 20 zackon de b listy de dorminos ded
“Wrwaiv

Dely - |

B

Black list dominios En Endian Firewall, el Blackhole DNS es una técnica para bloquear

Instagram.com el acceso a sitios maliciosos, de spyware o no permitidos a nivel de
facebook.com resolucion de nombres (DNS), antes de que el navegador siquiera
X.com intente conectarse.

youtube.com

msn.com

netflix.com
spotify.com

Paginas web Bloqueadas por este método, que es muy seguro y con mayores ventajas.
@ Ventajas:

» Bloquea el trafico antes de que se establezca la conexion.
» Consume menos recursos que inspeccionar todo el trafico con un proxy o IDS/IPS.

» Funciona incluso con HTTPS, ya que corta el acceso por nombre, sin importar el cifrado.



Pagina web con acceso permitido por DNS dominio.

& X QO B nttps//edomex.gob.mx w 0 9 =

CIBERNETICO

» ESTADO DE
MEXICO«
4l poder de serir!

ESTADO D
MEXICO

GOBIERNO DEL ESTAR

opTiMizaDo POR Google

Lista blanca de dominios
Permitidos.
edomex.gob.mx
g2g.edomex.gob.mx
mail.edomex.gob.mx
siser.secogem.gob.mx

Ejemplo de dominio dns dominio
bloqueado.

< C @ [ ©Noesssquo A ok.ct 2 1A e 9 A

La conexion no es privada

ntentando robar tu informaci

ontrasefias, mensajes o tarj



